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Jak poslat SMS prostfednictvim HWg-SMS-GW3
HWg-SMS-GW3 je brdna pro odesildani poplachovych SMS po siti LAN. HWg-SMS-GW 3 je
primarné uréena pro pouZiti s produkty a software HW
group s.r.o., ale jeji komunikaéni rozhrani jsou dostateéné
zdokumentovédna, aby se dala pouZit i se systémy 3 stran.
Tento dokument si klade za cil ukdazat jak Ize v téchto
systémech HWg-SMS-GW3 pouZit.

Zplisoby odesilani SMS:

1) Pomoci netGSM (SOAP - HTTP POST)
a. 0Odeslani XML souboru pomoci programu cURL
b. QOdeslani XML souboru pomoci PHP
c. Odeslani SMS z programu Nagios

2) Pomoci funkce HTTP GET
a. 0Odeslani SMS pomoci WWW prohlizece
b. QOdeslani SMS pomoci programu Wget
c. 0Odeslani SMS pomoci programu cURL
d. Odesilani SMS z programu PRTG

3) Pomoci SNMP funkce Write

Odesilani SMS prostfednictvim protokolu net GSM

Protokol netGSM je zaloZzen na komunikaci prostrednictvim SOAP, neboli odeslani XML souboru
pomoci HTTP POST. Popis komunika¢niho protokolu netGSM naleznete na adrese http://hw-
group.us/product-version/netgsm

V pricipu jde o to, Ze se pres HTTP POST odeSle soubor XML (service.xml) v nasledujici podobé:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<pos:QueueAdd>
<Queue>GsmOut</Queue>
<Gsm>
<Cmd>SMS</Cmd>
<Nmr>123456789</Nmr>
<Text>Hello World!</Text>
</Gsm>
</pos:QueueAdd>
</soapenv:Body>
</soapenv:Envelope>

Popis jednotlivych parametri Ize dohledat ve vyS§e zmifiovaném popisu protokolu.

Odeslani XML souboru pomoci programu cURL

cURL je radkovy nastroj pro prenos dat po protokolech jako HTTP, FTP a dalSich. cURL se
sklada ze dvou ¢asti - konzolové aplikace curl.exe a libcurl.dll - knihovny implementujici
vSechny funkce programu curl; je moZné ji vyuZit pfi psani vlastniho programu/skriptu (existuji
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vazby pro velkou ¢ast jazykd). cURL Ize ziskat zdarma na adrese https://curl.haxx.se/
(https://curl.haxx.se/download.html) a je tfeba pfi stahovani peclivé dbat na to jakou verzi
stahujete. 32bitova verze Vam na 64 bitovych Windows nebude fungovat, pfestoze se radné
spustt!

CURL se spousti z prikazového fadku pfikazem

curl -X POST -T service.xml 192.168.100.169
kde

-X definuje metodu prenosu, v naSem pfipadé POST

-T urCuje Ze se posila soubor a jak se jmenuje (musi se nachazet ve stejném adresari jako
program curl.exe, jinak je tfeba upravit cestu)

IP adresa je adresou HWg-SMS-GW3

V pfipadé, Ze je HWg-SMS-GW3 zabezpectena uZivatelském jménem a heslem, je tfeba pfikaz
doplnit o autentizaci parametrem -u:

curl -X POST -T service.xml -u user:pass 192.168.100.169

odpovédi pak je:

C:\Users\volmr\Desktop\curl>curl -X POST -T service.xml -u user:pass 192.168.100.169

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
0 375 0 0 0 0 0 0 --:=—:-- 0:00:01 --:=-=:—-- 0<?xml version="1.0"

encoding="utf-8"?>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:pos="poseidonService.xsd">

<soapenv:Header/>

<soapenv:Body>

<pos:QueueAddResponse>

<Rslt>1</Rslt>

<ID>169</ID>

</pos:QueueAddResponse>

</soapenv:Body>

</soapenv:Envelope>

100 667 100 292 100 375 292 375 0:00:01 0:00:01 --:==:—- 657

C:\Users\volmr\Desktop\curl>

Odeslani XML souboru pomoci PHP

PHP je v soutasnosti asi nejrozs§ifengjsi skriptovaci jazyk v Open Source sféfe tvorby webd.
Chcete-li posilat SMS z vaSich webovych stranek, je to velmi jednoduché a pouZit Ize napfiklad
tento script:

<?php

Stype = "SMS";

Snmr = "+420111222333";

Stext = "Hello world!";

Shost = "mysmsgw.domain.com";

Sport = 80;

Suser = "username";

Spass = "password";

$xml = "<soapenv:Envelope xmlns:soapenv=\"http://schemas.xmlsoap.org/soap/envelope/\">

<soapenv:Header/>
<soapenv:Body>
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<pos:QueueAdd>
<Queue>GsmOut</Queue>

<Gsm>
<Cmd>".S$type."</Cmd>
<Nmr>".$nmr."</Nmr>
<Text>".Stext."</Text>
</Gsm>

</pos:QueueAdd>
</soapenv:Body>
</soapenv:Envelope>";

$fp = @fsockopen ($host, $port, S$errno, Serrstr, 30);
if (!$fp) {
echo "S$host:$port: Serrstr ($Serrno)\r\n";
}
else {
fwrite ($fp, "POST /service.xml HTTP/1.0\r\n");
fwrite ($fp, "User-Agent: MyPHPTest\r\n");
fwrite ($fp, sprintf ("Host: %s\r\n", S$host));
fwrite ($fp, sprintf("Authorization: Basic %s\r\n", base64 encode(Suser . ":" . S$pass)));
fwrite ($fp, sprintf ("Content-Length: %d\r\n\r\n", strlen($xml)));

fwrite ($fp, $xml);
while (!feof ($fp)) {
echo fgets ($fp, 128);
}
fclose ($fp) ;
}

?>

Staci vyplnit adresu, port, uzivatelské jméno a heslo vasi HWg-SMS-GW3 a vSe hned funguje.
Proménné $type, $nmr a $text Ize pochopitelné pfenaset z jinych scriptd.

Odeslani SMS z programu Nagios
Nagios pouZiva skripty psané v jazyce Perl. Pro tyto GEely je k dispozici script notify-poseidon-
sms.pl od némecké firmy Netways, ktery umi odesilat az 160 znak{ pomocT piikazu:

./notify-poseidon-sms.pl -H 192.0.2.10 -M "Test message" -D 123456789
Kde

-H - (Host) IP adresa HWQ-SMS-GW3

-M - (Message) text zpravy

-D - (Destination) Telefonni ¢islo kam se zprava ma poslat

Nepfijemné je, Ze tento script umi jen zasilat SMS a neumi prozvanét coz je vSak snadna
Uprava napfiklad ve stylu notify-poseidon-call.pl (viz pfilohy) a nepodporuje autentizaci na
arovni http.

Priklad pouziti pod Windows pak vypada takto:

C:\Users\volmr\Desktop\curl>perl notify-poseidon-sms.pl -H 192.168.100.169 -M "Hello World!" -D
777232759

OK, message sent with ID 1 to '777232759"'

C:\Users\volmr\Desktop\curl>

Odesilani SMS pomoci funkce HTTP GET

HTTP GET je metoda, pfi které se vSechny parametry pfedavaji pfimo v URL adrese. Tato
metoda se €asto pouziva pro jednoduché aplikace, protoze umoziuje snadné ladéni a neni
programatorsky nijak naro¢na. Staci volat celou adresu za pomoci pfislu§nych parametrd:
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values.xml?Cmd=SMS&Nmr=00420123456789&Text=Hello World!

Kde:

Values.xml - soubor v GW ktery ma pfikaz zpracovat. Pouziva se pravé values.xml nebo
service.xml

Cmd - pfikaz co méa GW udélat : SMS - pro odeslani SMS, CALL - pro prozvonéni

Nmr - telefonni ¢islo narodnim nebo mezinarodnim formatu. Misto znaménka ,+“ se doporucuje
pouzivat 00, aby klienti neméli potfebu nahrazovat znak ,+" entitou

Text - Vlastni text zpravy v UTF-8

Nepfijemné je, Zze metoda HTTP GET je nativni pro zobrazovani WWW stranek a nelze ji tedy
jednoduSe zabezpe it proti zneuZiti (bylo by tfeba nastavit WWW Security, coZ naopak
znemozni volné prohlizeni webu HWg-SMS-GW3). Navic i v takovém pripade jsou prihlaSovaci
Gdaje odesilané oteviené v URL:

http://user:pass@192.168.1.1/values.xml?Cmd=SMS&Nmr=777232759&Text=Hello 20World!

Z tohoto ddvodu je zasilani zprav pomoci metody HTTP GET standardné vypnuté a je tfeba ho
nejprve rucné povolit na zalozce GSM Modem:

HWg-SMS-GW3 GSM Mobem
o Information
Network Registration: Registerad, home network
SMSW Signal Quality: -67 dBm (74 %)
Operator Name: T-Mobile CZ.
SMS Service Center Address: +420603052000
—_— Number of SMS: 667
Home Number of failures SMs: [
Number of Ringout: 162
S Qs Number of failures Ringout: o
General Setup
Time Configuration
, GSM Modem s ein: [
. Allow users to send SMS even when home
. ™
SNMP Roamina Enable: & network is not available
SMS hitp GET n Enable http GET API
System Manuar newvork: M Manual Set Network enable/disable

Test SMS

Apply Changes Tel Number:

Send SMS Test
= _ WA
|

Odeslani SMS pomoci WWW prohlizece
Do adresniho Fadku WWW prohlizece zadame URL adresu HWg-SMS-GW3 vcetné
pozadovanych piikazu:

http://192.168.100.169/values.xml?Cmd=SMS&Nmr=777232759&Text=Hello World!
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© Hg-SMS-GW3 X |+ ~ - o X

< > C 8 & 192168.100.169/valuesxml?Cmd=SMS&Nmr=7772327598Text=Hello World! &

HWg-SMS-GW3

Base Information

Device Name: HWQg-SMS-GW3
Time: 15:26:50
Date: 28.12.2017
MNetwork Registration: Registered, home network
Signal Quality: -67 dBm (74 %)
Operator Name: T-Mobile CZ

SMS Queue

SMS Queue

General Setup
1D Phone Number Retries Message

GSM Modem

System

HWg-SMS-GW3:For more information try www.hw-group.com

Po odeslani na nas vyskoci potvrzeni o odeslani zpravy ve formatu XML:

<Root>
<QueueAddResponse>
<Rslt>1</Rslt>
<ID>2</1ID>
</QueueAddResponse>
</Root>

HW group s.r.o. www.hw-
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€ 152168100169/ values . X | +
< C 83 @ 192.168.100.169, Q| &

This XML file does not appear to have any style information associated with 1t. The document tree is shown below.

¥ <Root>
¥ <QueueiddResponses
<Rslt>1</Rslt>
<ID>2</ID>
</QueughddResponse>
</Root>

Odeslani SMS pomoci programu Wget

GNU Wget je radkova utilita, ktera slouzi jako jednoduchy ale vykonny http klient. Implementuje
prenos soubori pres protokoly HTTP, HTTPS a FTP. Ziskat ji Ize na adrese
https://www.gnu.org/software/wget/ verze pro Windows jsou pak k dispozici na adres e
http://gnuwin32.sourceforge.net/packages/wget.htm

Pouziti utility wget je velmi jednoduché - staci zadat stejny pfikaz jako do adresniho fadku
prohlizece, ale s ohledem na to, Ze wget neumi pfenést vice nez jeden parametr v URL, je
tfeba celou URL uzaviit do uvozovek.

wget "http://192.168.100.169/values.xml?Cmd=SMS&Nmr=777232759&Text=Hello World!"

Vysledek pak v pfikazovém rfadku vypada takto:

C:\Users\volmr\Desktop\wget>wget "http://192.168.100.169/values.xml?Cmd=SMS&Nmr=777232759&Text=Hello
World!"

--2017-12-28 15:56:35-- http://192.168.100.169/values.xml?Cmnd=SMS&Nmr=777232759&Text=Hello%20World!
Connecting to 192.168.100.169:80... connected.

HTTP request sent, awaiting response... 200 Ok

Length: unspecified [text/xml]

Saving to: 'values.xml@Cmd=SMS&Nmr=777232759&Text=Hello%20World!.1"'

values.xml@Cmd=SMS&Nmr=777232 [ <=> ] 118 —--.-
KB/s in Os

2017-12-28 15:56:35 (5.48 MB/s) - 'values.xml@Cmd=SMS&Nmr=777232759&Text=Hello%20World!.1l' saved
[118]

C:\Users\volmr\Desktop\wget>
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Odeslani SMS pomoci programu cURL
Pouziti aplikace cURL je identické pouziti utility wget. Na pfikaz

curl "http://192.168.100.169/values.xml?Cmd=SMS&Nmr=777232759&Text=Hello World!"

Odpovi aplikace takto:

C:\Users\volmr\Desktop\curl>curl "http://192.168.100.169/values.xml?Cmd=SMS&Nmr=777232759&Text=Hello
World!"

<?xml version="1.0" encoding="utf-8"?>

<Root>

<QueueAddResponse>

<Rslt>1</Rslt>

<ID>4</1ID>

</QueueAddResponse>

</Root>

C:\Users\volmr\Desktop\curl>

Vysledkem je pochopitelné odeslana zprava

Odesilani SMS z programu PRTG

PRTG Network Monitor predstavuje dpiné feSeni pro monitorovani siti kombinujici odborné
znalosti spolecnosti Paessler s komplexni sadou monitorovacich funkci, snadno ovladatelnym
a intuitivnim rozhranim a nejmoderngjSim maonitorovacim nastrojem, ktery je vhodny pro
vSechny typy siti.

PRTG Network Monitor je schopen odesilat SMS prostiednictvim metody HTTP GET a pro jeho
aktivaci staci nastavit uz jen URL kam se maji zpravy posilat. To se provani pomoci Enterprise
Console (aplikace nebo WWW rozhrani) menu Setup > Systém Administration > Notification
Delivery, kde do pole Custom URL vepiSete:

http://IP adresa/values.xml?Cmd=SMS&Nmr=%SMSNUMBER&Text=%SMSTEXT

tim zaridite, Ze systémové proménné SMSNUMBER a SMSTEXT se budou vkladat na spravna
mista v URL.

A pokud by HWg-SMS-GW3 byla chranéna jménem a heslem, obgobné jako v pfedchozim
pfipadé pouZijete zapis:

http://user:pass@IP adresa/values.xml?Cmd=SMS&Nmr=%SMSNUMBER&Text=%SMSTEXT

HW group s.r.o. www.hw-
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<) Enterprise Console - 11 Alarms and Warnings
File Edit View Help

PRTG NETWORK MONITOR [

Setup 127.0.0.1 (prtgadmin}
[Z Account Settings
[&] My Account
L Motifications
B4 MNotification Contacts
55 Schedules

[l System Administration

[=] User Accounts

[i] PRTG systémovy spravce
[=] User Groups

[ PRTG Administratofi

[aa] PRTG Skupina uzivateld
[=] PRTG Status

0K System Status

Devices  Libraries  Sensors Alarms Maps Reports

© [l s 0B

Logs Tickets Setup

SMTP DELIVERY

SMTP Delivery Mechanism

Sender Email

Sender Name

Configuration Mode
Custom URL

Custom URL-SNI

Encoding for SM5

Show data from 127.0.0.1 [prtgadmin)

Search...

® Direct delivery using built-in email server (default)
© Use SMTP relay server (recommended inside LANS/NATs)
© Use two SMTP relay servers (primary and fallback server)

olmr@hw.c}

PRTG Network Monitor

User Interface

© Monitoring HELO Ident PRCEK
Ll Notification Delivery

§2 Core & Probes

34 Administrative Tools SMS DELIVERY

O Select an SMS provider from a list of providers
® Enter a custom URL for a provider not listed

http://192.168.100.169/values.xm?Cmd =SMS&Nmr=5%SMSNUMBER& Text=5%SMSTEXT

® Do not send SNI (default)
© Send SNI

© ANSI local system codepage (default]
® UTF-8

@ Licensing Status and Settings @ UTF-18
\_lc. Auto-Update Maximum Length of Text 0
[Z] Optional Downloads and Tools
(™ Client App for Windows (Enterprise Console]
*D Client Apps for Mobile Devices
&% Remote Probe Installer
[=] Support
B Contact Support
< >
Know the Future Now: IT Trends 2018 - Part 1: loT, Cloud, RESTul APl — Of course, we at Paessler have our very own view of the IT business and what its trends are. As a vendor of an IT infrastructure monitoring solution, we focus on ... %

Follow & Share  Contact Support  V 17.4333233 EIPAESSLER

Odesilani SMS pomoci SNMP funkce Write (snmpset)
0d verze FW 1.1.3 podporuje HWg-SMS-GW3 odesilani SMS a prozvonéni prostfednictvim
SNMP. K tomu slouZi SNMP write, Ci pfesngji SNMP funkce SET. Je vSak tfeba zapsat postupné

2 v

vSechny 3 pozadovana 0ID pro cilové ¢islo, text zpravy a funkci
(SMS/prozvonéni/sms+prozvonéni). K tomu slouzi nasledujici 0ID:

e msgQueueNmr (0ID .1.3.6.1.4.1.21796.4.10.2.2.0] -
nebo mezinarodnim formatu. Lze zadat v mezinarodnim formatu se znakem ,+

(povinné) Cilové telefonni ¢islo v narodnim
{3 i "UOM

e msgQueueCmd (0ID .1.3.6.1.4.1.21796.4.10.2.3.0] - (povinneé) pfikaz definujici co se ma stat
1=sms,2=ring,3=sms+ring
e msgQueueText (0ID .1.3.6.1.4.1.21796.4.10.2.1.0) - (povinné) text zpravy. Pokud chceme pouze
prozvonéni neni tfeba zadavat

V praxi pak mohou jednotlivé prikazy vypadat napriklad takto:

.21796.4.10. i: 777232759

snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1 2.2.0
snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.1.0 s "Hello World!"
snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.3.0 i: 1

Po aplikaci v prikazovém fadku se jevi takto:

C:\usr\bin>snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.2.0 i: 777232759
SNMPv2-SMI::enterprises.21796.4.10.2.2.0 = INTEGER: 777232759

C:\usr\bin>snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.1.0 s "Hello World!"
SNMPv2-SMI::enterprises.21796.4.10.2.1.0 = STRING: "Hello World!"

C:\usr\bin>snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.3.0 i: 1
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SNMPv2-SMI::enterprises.21796.4.10.2.3.0 = INTEGER: 1

C:\usr\bin>

Pfikaz na prozvonéni pak vypada takto:

.21796.4.10.2.2.0 1: 777232759
.21796.4.10.2.3.0 1: 2

snmpset -v 1 -c private 192.168.100.169

1.3.6.1.4.1
snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1

a odpovéd’ na ngj takto:

C:\usr\bin>snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.2.0 1i: 777232759
SNMPv2-SMI::enterprises.21796.4.10.2.2.0 = INTEGER: 777232759

C:\usr\bin>snmpset -v 1 -c private 192.168.100.169 1.3.6.1.4.1.21796.4.10.2.3.0 i: 2
SNMPv2-SMI::enterprises.21796.4.10.2.3.0 = INTEGER: 2

C:\usr\bin>
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