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HWg-SH4 — manual HW group

Bezpeénostni upozornéni

Zafizeni odpovida pozadavkidm norem platnych v CR, je provozné odzkou$eno a je dodavano
v provozuschopném stavu. Pro udrzeni zafizeni v tomto stavu je nutno fidit se dale uvedenymi pozadavky
na bezpecénost provozu a udrzbu zafizeni.

Kryt zafizeni nesmi byt sejmut, pokud jsou vyvody kontaktt relé pfipojeny k siti!

Pokud nebude zafizeni uzivano zptisobem, jaky doporucuje vyrobce, mlize dojit k poruseni ochrany,
kterou zafizeni poskytuje!

Napajeci zasuvka nebo misto odpojovani zafrizeni od zdroje elektrické energie musi byt volné
pristupné!

Zarizeni nesmi byt nadale pouzivano zejména pokud:

¢ je viditelné poskozeno,

e Fadné nepracuje,

e uvnitf zafizeni jsou uvolnéné dily,

o bylo vystaveno déletrvajici vihkosti, nebo zasazeno vodou,

¢ bylo nekvalifikované opravovano neautorizovanym personalem,

o napdjeci adaptér, nebo jeho pfivodni $fiura je viditelné poskozena.

PouZije-li se zafizeni jinym nez uréenym zplsobem, mliZze byt ochrana poskytovana zafizenim narusena.
Vypina¢ nebo jisti€ a prostfedky nadproudové ochrany musi byt sou¢asti nadfazeného konstrukéniho celku.

Vyrobce za zafizeni odpovida pouze v pfipadé, Ze je napajeno dodanym, nebo odsouhlasenym napajecim
zdrojem.

V pfipadé jakychkoliv problému s instalaci a zprovoznénim se muzete obratit na technickou podporu:

HW group s.r.o.
http://www.hw-group.com

email: support@HWaqg.cz

U Pily 3,
143 00 Praha 4
Tel. +420 222 511 918

Pro kontakt na technickou podporu si pfipravte pfesny typ vaseho zafizeni (naleznete na vyrobnim Stitku)
a znate-li, rovnéz verzi firmware (viz dale).

www.HW-group.com 2
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HWg-SH4

PFistupovy systém HWg-SH4 spolu s centralnim dohledovym systémem HWg-DCD je uréen pro fizeni
pFistupu do datacenter, technologickych mistnosti, komerénich objektd, bytovych domu, vefejnych budov
a kancelafi.

e

Ethernet Set RFID1 RFID2

120,0
106,0
100,0

73,0
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Zakladni vlastnosti

e Ridici jednotka HWg-SH4 obsahuje dva nezavislé kanaly (moduly) pro ovladani dvefi.
Kazdy kanal zahrnuje:
o 3xbinarni vstup (dvefni kontakt, odchodové tlagitko, kontakt zamku apod.),
o 1x prepinaci vystup relé max. 50V/1A.

o Kiidici jednotce Ize pfipojit rozsitujici jednotky HWg-SH4e a HWg-SH4s (max.16 jednotek):
o jednotky HWg-SH4e obsahuji dva nezavislé kanaly (moduly) pro ovladani dvefi,
o jednotky HWg-SH4s obsahuji jeden kanal (modul) pro ovladani dvefi,
o jednotky HWg-SH4s a HWg-SH4e Ize v jednom systému libovolné kombinovat,
o maximalni pocet dvefnich kanalt (modull), ovliadanych jednou jednotkou HWg-SH4, je 34,
véetné dvou kanall jednotky HWg-SH4.

e Online/ Offline rezim:
o Offline rezim vyuziva vyhradné interni databazi autoriza¢nich RFID tagu,
o v Offline rezimu Ize databazi RFID tagu spravovat pres vestavéné webové rozhrani,
o interni databaze umoznuje spravovat 2000 uzivatel RFID tag(,
o Online reZzim vyuziva centralni spravu pomoci serverové aplikace HWg-DCD,
= databaze RFID tagu je uloZena v aplikaci pro centraini spravu a sou¢asné v jednotce
HWg-SH4 pro pfipad ztraty konektivity.

e Podpora pripojeni dvojice nezavislych RFID ¢tecek s moznosti klavesnice:
o podpora RFID &te€ek s rozhranim Wiegand nebo RS-232,
o moznost ovladani LED ¢&i bzu¢aku ve étecee,
o klavesnice urcuje konkrétni dvefe k odemceni.

e SNMP pro vzdaleny dohled v monitorovacich centrech podporuje odesilani SNMP trapu
pfi jakékoliv akci (otevieni, odemceni, nacteni karty).

¢ Napajeni 9-30V.

e HWQg-SH4 je mozné instalovat do 19 racku samostatné do drzaku 1U nebo do sdruzeného drzaku
spole¢né s dalSimi produkty HW group.

www.HW-group.com 5
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Konektory a zapojeni

Signalizaéni LED

Power/Status (zelend):
o svit potvrzuje, Ze zafizeni je napajeno,
o blikani indikuje nahravani firmware
nebo reset do tovarniho nastaveni.
INX (zelena) — svit indikuje sepnuti pfislusného
binarniho vstupu.
Outx (zluta) — svit indikuje sepnuti pfislusného
vystupniho relé.
DCD (modra) — svit indikuje Uspésné pfipojeni
k serveru s HWg-DCD.

Konektory na pfednim panelu

Power — napajeci konektor + svorky. Vstupni
napéti 9-30V.

POZOR: vstupni napéti Power je pfimo pfipojeno
na svorky Power Out!

Ethernet — rozhrani pro pfipojeni poc¢itatové sité.
Odpovida standardu 100BASE-T (10/100MBit).

RFID1, RFID2 — konektor RJ-45 pro pfipojeni
RFID &tecky s rozhranim Wiegand nebo RS-232.
Zapojeni viz nize.

Relay — vystup pomocného signalizacniho relé
max. 50V/1A. Funkce relé dle firmware pro
projektové ucely. Standardné nevyuzito.

Set — Nastavovaci propojky:

o N oo
£ £ £

Power/
oeo Lock2 Status

HLDE

Ethernet Set RFID1  RFID2  Relay

o DIP1 - reset zafizeni do tovarniho nastaveni (Vice viz kapitola Reset zafizeni),

o DIP2 - standardné nevyuZito.

Konektory na zadnim panelu
Lock1, Lock2 — konektory pro pfipojeni modult dvefi. Kazdy modul je tvofen jednim pfepinacim relé
max. 50V/1A pro zamek a trojici binarnich vstupl s pevné definovanou funkci (dveini kontakt,

odchodové tlagitko, kontakt zamku apod.).

Power Out — Vystup pro stalé napajeni zamk(. Spojeno s Power.

RFID konektory RFID1, RFID2 — zapojeni

RJ45 norma B barvy Funkce
bila/oranzova 1-outl
Oranzova 2-out?2
X 3-Txd
modra 4 - GND
X 5-in1
zelena 6 - DO/Rxd
bila/hnéda 7 - +12V
hnéda 8-D1

www.HW-group.com
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Prvni spusténi

| Prvni kroky

1) Pripojeni kabelu:

Otocte krabi¢ku a poznamenejte si MAC adresu zafizeni, uvedenou na $titku z boku zafizeni.
Zkontrolujte pfepinace, pfipadné je nastavte do polohy DIP1=0ff, DIP2=0ff.

Pfipojte HWg-SH4 do sité Ethernet (pfimym kabelem do Switche, kfizenym do PC) port RJ-45.

Pfipojte napajeci adaptér do sité a zapojte jej do napajeciho konektoru.
Rozsviti se zelena kontrolka POWER.

Pokud je v pofadku pfipojeni do sité Ethernet, rozsviti se kontrolka LINK (oranzova v R+J45) a nadale

blika b&éhem pfenosu dat do Ethernetu (signalizace Activity).

2) Nastaveni IP adresy - HWg-Config:

Program HWg-Config je umistén v hlavnim adresafi na pfilozeném CD (verze pro Windows i Linux).
Program Ize stahnout na www.HW-group.com Software -> HWg-Config.

Kliknutim na ikonu spustte program HWg-Config — automaticky vyhleda pfipojena zafizeni.
Pozor, automatické hledani funguje pouze v lokalni siti.

¢ Jednotku HWg-SH4 identifikujete podle MAC adresy (uvedena na Stitku z boku zafizeni).

& upp Config 4.9.1 for HW group products {www.hw-group.com) E]
. “f'our PC network settings 3 shout.
H I.U Jorson ke G IP address: 132163211 ST
group Netmask:  255.255.252.0
virve HUgroup.com — ponig gty for the Hw group devices Gateway:  192168.1.253 & FEind Devices
Device list:
MAC Mame IP Device type |F'0rt | Farameters |
P 'wiatchdog lite 99 TCP setup=y, DHCP=N
katelna iDo 515 Met 1] TCP zetup=H, DHCP=Y
Poszeidon 3268 anline Poszeidon model 3268 a0 TCP setup=y, DHCP=N
Fack modrany Poszeidon model 3262 a0 TCP setup=y, DHCP=N
Hwg-5TE Hwg-STE a0 TCP setup=M, DHCP=M
192.168.1.63 Unspecified device 23 TEP setup=y, TEA=N, NWT=Y
Pazeidon 2251 anline Pazeidon madel 2251 a0 TCP zetup=Y, DHCP=M
Damocles MIMI onling Damocles model MIM] a0 TCP setup=y, DHCP=N
g Poseidon 4002 Poszeidon 4002 a0 TCP setup=y, DHCP=N
4gon 1250 online Poszeidon model 1250 a0 TCP zetup=Y
Posgeidon 4001 a0 TCP setup=y, DHCP=Y
4001 a0 TCP zetup="". DHCP=N
Pozeidon 4001 DVOj Kklik pro 4001 a0 TCP zetup=Y
detail 4001 a0 TCP zetup=Y
Damocles 2404 s model 2404 80 TCF setup=, DHCP=N
Poszeidon 3265 nodel 3265 a0 TCP setup=y, DHCP=N
Paozeidon 3262 Pazeidan mao a0 TCP zetup=y, DHCP=N
PortStored a0 TCP setup=y, DHCP=N
Ready

www.HW-group.com
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| Prvni kroky

N\

e Poklepanim na MAC adresu zafizeni oteviete dialogové ok

Nastavte sit'ové parametry zafizeni:
e IP adresa/HTTP port (standardné 80),
e masku vasi sité,
o |IP adresu gateway (brany) vasi sité,

e nazev zafizeni (volitelny parametr).

Ulozte nastaveni tlacitkem Apply Changes (uloz
zmény).

Pro nastaveni IP adresy Ize také pouZit programy:
e UDP Config verze pro Linux

Dulezite:

Pokud zafizeni prestane komunikovat z divodu chybné konfigurace, Ize provést obnoveni tovarniho nastaveni

viz. kapitola Obnoveni nastaveni

3) WWW stranka zarizeni

o Otevieni WWW stranky zafizeni provedete jednim

z nasledujicich zpasobl:

o zadejte IP adresu zafizeni v okné prohlizece,

o kliknéte na IP adresu v programu HWg-Config.

akladnich nastaveni zafizeni.

Details
Name: IP address: Port:
|Passidon 4002 [192166.1.77 : [an

42 Open in'WER Browser

| I~ Enable DHCP

M ask: MAC:
| 255.256.252.0 |00: 01453031416
Gateway: P wersion:
[192168.1.253 204
- Device type:
|Paseidan 4002 (26)
DHCP:
| |Supp0rted
| I~
v Enable TCP setup Open
Default values -

gf Load defauls

Ready

[v Check if new IP address iz empty

(|
" Apply changes

Wi
HWsrowp ="

Hiw o
wwvehw-graup. com

U QrOUBCO o iy b the Hi gron devioss Boleway 18216851

Vaour PC netwark seltings
IPakboss 13216852
Memak: 2552552560

Load default values

www.HW-group.com
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Prvni kroky

Web zarizeni

= Home:
= General Setup:
=  Email:
= Time:

= Remote SMS:
= DCD Server:

nahled aktualnich hodnot
IP adresa, DNS, bezpeénost (jméno/heslo)
nastaveni parametru a test odeslani
parametry ¢asu, NTP server

nastaveni parametru a test odeslani
nastaveni parametry pfipojeni k serveru HWg-DCD

= User DB: pfidavani uzivatelG a nastaveni jejich prava v Offline rezimu
= Modules: ovladani vstupl a parametra alarmui

= SNMP: nastaveni SNMP / SNMP trap( (porty a pFijemci poplachl)
=  System: upgrade FW, uloZeni konfigurace atd.

) & sHa + - o
Si | € @1921632111 < 2] Al ¥ & =~ =
P e ( Stav pfipojeni k HWg-DCD ]
E-égrinaﬁml Setup Home l ,

: j-[r)‘:r:réesewer .
] User DB Base Information

E-Modules Device Name HWg-SH4
E-1.Module Local SH4 Time 10:03:19

I 1001.0bject

[isl 1002.0bject

) 1003.0bject
H % 1004.0bject
-] System

Door 1001
Door 1002
RFID 1003
RFID 1004

Date

16.05.2014

DCD Connection

Not Connected

Door Status

Status Hame

Status Action

Stavy dvefi s moznosti
manualniho ovladani

Door 1001

Open
Opened-Locked
Close

Door 1002

Open
Opened-Locked

Close

05/16/2014 1
05/15/2014 Of
05/15/2014 Of

1003 RFID 1003 Unknown user
§ 1002 Door 1002 Opened-Locked
1001 Door 1001 Opened-Locked

HWg-SHa:For more

infarmation try v

Seznam poslednich akci
véetné nactenych RFID tagu.

|w]

& |

v

°

I

odemcené —
Otevieni
umoznéno

Dvefe uzaviené

Dvere zaviené,
zaméené

Dvefe oteviené,
odemdcené

Dvere oteviené,
zamcéené — dvere
legalné otevieny,
C¢eka se na zavieni

Dvefe odpojeny —
ztrata komunikace
podfizenych moduld

www.HW-group.com
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Volba rezimu ¢innosti

Pro testovani HWg-SH4 Ize ponechat jednotku ve vychozim nastaveni v rezimu offline jen s pfipojenou
¢teckou RFID.

Offline rezim

Umozriuje ihned a bez jakychkoliv omezeni zacit vyuzivat pfistupovy systém HWg-SH4. Uzivatelé
se pfidavaji, edituji ¢i mazou ruéné na zalozce User DB. Tento zpusob prace je vhodny jen pro spravu
jednotlivych kusu jednotek HWg-SH4 a pro maly pocet uZivateld.

Vyhodou tohoto rezimu je schopnost okamzité reakce obsluhy z jakéhokoliv pocitate pfes WWW rozhrani
pro otevieni dvefi nebo praci s uZivateli.

V tomto rezimu neni dostupna centralni sprava uZzivatell pfi vice dvefich ani online zalohy uzivatelské

databaze. Pro pfifazeni RFID tagu, jejichz ¢isla nemate k dispozici, je nutné provést autorizaci manualné
s vyuzitim Master tagu.

Online rezim

Rezim prace se serverem HWg-DCD pro spravu uZivatel( a dvefi je nazyvan rezimem online. Veskera sprava
uzivatelll se provadi pfes aplikaci HWg-DCD (Ize ji spoustét z jakéhokoliv PC, pokud je server DCD pfistupny
na ethernetu/ internetu) a pfistupova prava se nasledné kopiruji do jednotek HWg-SHA4.

Hlavni vyhodou tohoto rezimu je schopnost spravy rozsahlych siti s mnoha uzivateli a jednotkami HWg-SH4
a podfizenymi jednotkami HWg-SH4e a HWg-SH4s Online reZim rovnéz umoziiuje praci s neznamymi tagy,
které Ize do systému nadist a po ovéfeni drzitele autorizovat. |

Online rezim vyzaduje centralni server s aplikaci HWg-DCD. Tento server vS8ak nemusi byt trvale online,
pokud neni v provozu trvaly dohled.

vagr

Zpusob pouziti

Obsluha bez kédu dvefri (bez pouziti klavesnice)

Komenta¥ [R1]: Autor-technik
detailné vyjadfril podstatu procesu.
Ctenari postaéi jednodussi verze.

V zakladni konfiguraci je k HWg-SH4 pfipojena jednoducha ¢tecka RFID tagu. Po naéteni RFID tagu
s opravnénim pro otevieni dvefi se sepne Fidici vystup a odemknou dvefe. RFID tag mize byt opravnén
otevfit jedny, druhé nebo oboje dvere, pfipojené k jednotce soucasné.

Obsluha s kédem dveri (s klavesnici)

K HWg-SH4 je pfipojena ¢te¢ka RFID s klavesnici. Kazdé dvefe maiji vypInén kéd dvefi, odpovidajici Eiselné
kombinaci, kterou musi uzivatel zadat. Uzivatel nejprve na klavesnici zada kod dvefi a ten nasledné potvrdi
pfilozenim RFID tagu. HWg-SH4 vyhodnoti kéd a RFID tag a otevie vS§echny dvere odpovidajici zadanému
kédu a rovnéz dvere pro které neni kéd vyzadovan/nastaven.

www.HW-group.com 10
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Rezim ¢innosti HWg-SH4 a podrizenych jednotek

fidici jednotce Ize pfipojit rozsifujici jednotky HWg-SH4e a HWg-SH4s (max.16 jednotek):
jednotky HWg-SH4e obsahuji dva nezavislé kanaly (moduly) pro ovladani dvefi,
jednotky HWg-SH4s obsahuiji jeden kanal (modul) pro ovladani dvefi,
,ednotky HWg-SH4s a HWg-SH4e Ize v jednom systému libovolné kombinovat,
maximalni pocet dvefnich kanall (moduld), ovladanych jednou jednotkou HWg-SH4, je 34,
v&etné dvou kanall jednotky HWg-SH4.

0o 0o X

Podfizené jednotky komunikuji s HWg-SH4 pomoci permanentniho TCP spojeni.

Podfizené jednotky se do systému HWg-SH4 pfipojuji na urovni konfigurace HWg-SH4. V HWg-SH4
je podfizena jednotka identifikovana jako dalSi modul.

Pridani modulu HWg-SH4x do systému HWg-SH4

Podfizené jednotky HWg-SH4e a HWg-SH4s se pfidavaji na strance Modules www rozhrani nadfazené
HWg-SH4 odkazem Add Module.

] Plee s n e~

Module

Zde je tfeba vyplnit:
e Module Name — nazev modulu — pod timto nazvem bude figurovat v systému HWg-SH4 a pfipadné
v nadfazeném systému HWg-DCD.
e Type —typ podfizené jednotky.
IP Address — IP adresa podfizené jednotky.
e Username — uzivatelské jméno pro zabezpeceni komunikace, standardné ,userl®. V pfipadé zmény
je tfeba ru¢né prekonfigurovat podfizenou jednotku. Vice viz manual k podfizené jednotce.
Password - heslo pro zabezpeceni komunikace, standardné ,passl”.V pfipadé zmény je tfeba ruéné
pfekonfigurovat podfizenou jednotku. Vice viz manual k podh’_zené jednotce.

€ £ @mmam (5] Alire & # #- =

3 Genera setup Module

6 1001.0bject Doorl Test I
s 1002.0bject Door 1002 Mode Narme
& biect RFID Admin [

L) System

D ——— Username oo ers
T T R — vanee 0 .32 charactars

www.HW-group.com 11
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Logicka architektura systému

Systém HWg-SH4 je postaven na hierarchii MODUL => OBJECT => ELEMENT.
¢ Modulem jsou nazyvana fyzicka zafizeni HWg-SH4, HWg-SH4e, HWg-SH4s a dalsi. Kazdy modul
obsahuje jeden &i vice objektd OBJECT.
e Objekt reprezentuje dvefe (objekt typu Door), RFID ¢tecky (objekt typu RFID) a pomocna relé (objekt
typu Relay vice viz kapitola Objekty typu Relay). Objekt obsahuje jeden ¢i vice elementu.
e Element pfedstavuje nejnizsi uroven hierarchie jako je vystupni relé, binarni vstup, rozhrani Wiegand
¢i RS-232. Elementy NEJSOU uzivatelsky definovatelné!

Pocet objektt typu
Modul Door RFID Relay
HWg- SH4 2 2 1
HWg- SH4e 2 0 1
HWg- SH4s 1 0 1
Elementy
Objekt Binary Inputs | Relay Outputs | RS-232/Wiegand
Door 3 1 0
RFID 0 0 1
Relay 0 1 0

Objekty typu Door

Objekty typu Door slouzi pro ovladani dvernich zamku, senzord odemceni, otevieni dvefi nebo pro pfipojeni
odchodovych tlagitek a sklada se ze &tyf elementl — 3x Binarni vstup + 1x reléovy vystup. Elementy tvofi
nedélitelny celek a NEJSOU uzivatelsky jednotlivé obsluhovatelné.

Preddefinované objekty:

Element
Door Model IN1 IN2 IN3
Magnetic Lock Door contact Not used Exit Button
Soutchco R4-EM Rotary Door contact Switch Not used

Soutchco H3-EM - Electronic
Locking Swinghandle Door contact Lock status | Mech status
Dal$i typy objekt( Ize pridat na zakladé zakaznickych poZadavku, kontaktujte svého distributora.

Objekty typu RFID

Slouzi pro pfipojeni ¢te¢ek RFID Tagl rozhranim Wiegand nebo RS-232 do konektoru RJ45.
Preddefinované objekty:

RFID ¢tecka Rozhrani | Klavesnice | Frekvence | Standard | Zvukovy vystup | Opticky vystup
HWg-R3 Wiegand Ano 125kHz | EM4100 Ano Ano
JA-80H Wiegand Ano 125kHz | EM4100 Ano Ano
RFID reader Ano NE
232-M1 RS-232 NE 13,56MHz | Mifare | (nedefinovéano) | (nedefinovadno)

Dvojice RFID ¢&tecek je na sobé nezavisla a v ramci jedné HWg-SH4 Ize typy RFID ¢te¢ek kombinovat. Lze tak
napfiklad sou¢asné pfipojit ¢tecku EM4100 a Mifare a tim uzivatelidm umoznit vyuzit jejich stavajici RFID tagy,
nebo Ize pro vstup do objektu pouzit Ete€ku s klavesnici a pro odchod bez klavesnice.

www.HW-group.com
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Objekty typu Relay

Objekty typu relay NEJSOU ve standardni verzi produktu obsluhovatelné. Mohou slouzit propfipojeni

a ovladani signaliza¢nich prvku, pro identifikaci konkrétnich dvefi v rozsahlych systémech rackovych sall
nebo pro rozsviceni internich osvétleni technologickych mistnosti apod. Pro jejich mozné vyuziti kontaktujte
s pozadavkem svého distributora.

Priklady pouziti
Pouziti HWg-SH4 v malych aplikacich

Za malé aplikace se povazuje nasazeni pfedevsim v retailovém prostfedi, jako jsou bytové domy, malé firmy,
pfipadné sdruzené systémy vyuzivajici stavajici RFID tagy.

Pristupovy systém pro vstup do bytového domu

HWg-SH4 Ize s vyhodou pouzit jako pFistupovy systém do bytovych domu &i kancelafi. Typickou aplikaci

v bytovém domé tak muze byt pouziti RFID ¢te€ky u vchodu z ulice spolu s odchodovym tlagitkem na vnitini
strané dvefi. Pro vstupni autorizaci do domu staci prosté pfilozeni RFID tagu a pro odchod stisk tlacitka.

To mlize rovnéz slouzit pro vzdalené otevreni dvefi z jednotlivych bytovych jednotek. V pfipadé kancelafi

v rodinnych domech pak HWg-SH4 muze analogicky slouzit téZ k ovladani branky. Pouziti HWg-DCD

je v téchto aplikacich volitelné, nebot pro pfimou spravu neni nutné, ale vyrazné mize usnadnit evidenci
pfistupovych tagu a deaktivaci téch ztracenych.

Reseni bez HWg-DCD Reseni s HWg-DCD

www.HW-group.com 13
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A

RFID tletka Odchodove tatitko

Pouziti odchodového tlacitka

Pristup do firmy s pouzitim vjezdové brany ¢i zavory

HWg-SH4 Ize pouzit pro ovladani viezdové brany na firemnich parkovistich. Jedna RFID &tecka s klavesnici
otevfe vstupni branu a druha umozni vstup do budovy (brana a vstup do budovy jsou odliseny kédem dvefi).
Pro odchod v obou pfipadech mlze slouzit odchodové tlacitko, pfipadné u brany druha RFID &tecka
(Ize pak vyuzit k evidenci pohybu vozidel po parkovisti). | zde plati, Zze pouziti HWg-DCD je volitelné.

Vstup do domu

""RFID é&tecka
s klavesnici

[| Odchodové tlacitko

Brana
::*
RFID étec‘:kaD
s klavesnici

Povoleni vstupu do budov s vyuzitim pro dalsi aplikace

HWg-SH4 je diky moznosti pouziti obecné RFID &tecky idealni pro integraci do stavajicich systému.
Napfiklad v fadé skol je dnes k vydejam obédi ¢&i v knihovnach jiz néjaky systém RFID tagu pouzit.

S HWg-SH4 Ize tak snadno umoznit vstup do budovy s pouZzitim téhoz tagu, navic s evidenci pozdnich
pfichodl diky alarmovym hlaSenim e-mailem &i SMS. Totéz Ize aplikovat v rGznych kancelafskych

a skladovych prostorach.

www.HW-group.com 14
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Pouziti HWg-SH4 v IT

Typickou aplikaci je pouziti HWg-SH4 pro pfistup do rackovych skfini a technologickych mistnosti.

Standalone reseni racku

Samostatna rackova skfin je typickou aplikaci pro HWg-SH4 a to bud jako jedina skfifh nebo jako soucast
celého salu. Jednotka HWg-SH4 je namontovana uvnitf racku a ¢teCka RFID se nachazi na nékterych dvefich
(pfipadné na obou). Je-li HWg-SH4 jedina, Ize ji snadno konfigurovat v offline reZzimu pfes WWW rozhrani.
Bude-li ale nasazena v salech, kde v kazdém racku bude jedna jednotka, je doporu¢eno online nasazeni

s HWg-DCD.

Standard cab@
/ Rear door
e

Front door contect

contact E ‘

RFID
reader

SH1

SH1 / Rear doors

Front doors

RS-232
Wiegand

o S

S

Users DB

HWg-SH4

(

D

ONLINE mode (HWg-DCD required)

— e ————————— -

OFFLINE mode =N

28 O+

is@a

RFID CARD
Online / Offline mode

S S| g

www.HW-group.com
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Reseni pfi pouziti vzdalenych jednotek HWg-SH4e/HWg-SH4s

Specifikum systému HWg-SH4 je moznost pouziti jedné Fidici a nékolika podfizenych jednotkach HWg-SH4s
nebo HWg-SH4e. V takovém pfipadé se pfedpoklada nasazeni RFID &tecky s klavesnici pfipojenou k fidici
HWg-SH4. Jednotlivé dvefe maji své unikatni Cislo odpovidajici bud’ €islu dvefi (klice/zamku) nebo &islu
rackové skiiné a toto &islo se pouZije jako kod dvefi. V jednotlivych skfinich jsou nasazeny podfizené jednotky
HWQg-SH4s nebo HWg-SH4ekteré pfimo obsluhuji zamky dvefi.

Poznamka: Volitelné mohou také jednotky (hlavni i podfizené) pouZivat objekty typu Relay napfiklad

pro oviadani osvétleni racku nebo pro rozsviceni indikaéniho majaku pro snadnéjsi identifikaci pfislusnych

dveri. Tato funkce neni standardné aktivni.

UZivatel pfistoupi k RFID ¢te€ce, zada poZzadovany kéd dvefi, které chce otevfit a zadani potvrdi nactenim
karty. Systém pozadavek vyhodnoti a otevfe pfislusné dvefe.

HWg-DCD
P " Ethernet/Internet
g gL £
4 HWg-SH4 e[ > Hwg-SH4 4 HWg-SH4
[a} ] <
T [ 2
Ethernet l

IHWQ—SH4x ‘HngSdeI [HWQ—SHQ)«I [HWQ*SH‘HI HWg-SH4x IHWg—SH44

[HWg—SHrlx . HWg—SH4x. IHWg—SHax‘ IHWg—SH4x‘ lHWg—SHJix‘
I [ [ [ [ [ [ [ [ [ \
X X s s X X - - X X s
Q o & [&] Q O @] (@] Q &} &}
© © © © © T O © © © ©
o o o o o o o o o o o

www.HW-group.com
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Reseni s 8x HWg-SH4s

V této aplikaci slouzi HWg-SH4 jen jako terminal pro pfipojeni RFID &te¢ky a veskeré zamky jsou ovladané
podfizenymi jednotkami. Definice otevieni konkrétnich dvefi se voli kddem na klavesnici.

HWsews DC_D

HWg-SH4 jako dalSi pristupovy bod

SH4 sama funguje jako pfistupova bod. Definice otevieni konkrétnich dvefi se voli kédem na klavesnici.

I

=\

8x Hermes 10

www.HW-group.com 17
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Podrobny popis WWW rozhrani

General setup

General Setup slouzi pro nastaveni zakladnich provoznich parametrii HWg-SH4.

& sH4 +

S € 1921682111

1SH4
1] Home
_1 General Setup
ZJEmail
A Time
1) Ded Server
] User DB
B-Modules
- 1.Module Local SH4
[l 1001.0bject Door 1001
[l 1002.0bject Door 1002
~{71003.0bject RFID 1003
{71004 .Object RFID 1004
1 System

G| |B - Google

Pl ¥ @

General Setup

Sekce Base

e Device Name — nazev zafizeni (HWg-SH4) - umoziiuje rozliSovat jednotlivé HWg-SH4 v siti.

Base
Name

Value

Description

Device Name

HWg-SH4 ‘

0 to 16 characters

WWW Info Text

group.com">uaw.fw-group.com </a>

HWg-SHé:For more information try <a href="http://urwi.hve-

Save

Name

Value

Description

DHCP

DHCP Enable/Disable

IP Address

192.168.2.111

AB.CD

Network Mask

255.255.252.0

AB.CD

Gateway

192.168.1.254

AB.C.D

DNS Primary

192.168.1.253

A.B.CD

DNS Secondary

192.168.1.250

AB.CD

HTTP Port

80

Default 80

Save

Name

Security: Device Admin

Value

Description

Username

Password

Admin usemame/password for device
configuration changes
[0 to 16 characters]

Save

HWg-SH4:For more information try wiw.hw-group.com

Nazev zafizeni muze mit nejvySe 16 znaka.
o  WWW Info Text — text patic(ky WWW stranky — vhodné pro kontaktni udaje napfiklad na spravce

datacentra.

Sekce Network

e DHCP - povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici — zapnuti ¢i vypnuti
DHCP zavisi na potfebach uZivatele a spravce sité.
e [P Address — IP adresa HWg-SH4 — pfidéluje spravce sité.
e Network Mask — maska sité— pfidéluje spravce sité.
e Gateway — IP adresa vychozi brany— pfidéluje spravce sité.
e DNS Primary / DNS Secondary— IP adresa DNS serveru — pfidéluje spravce sité.
e HTTP Port — &islo portu, na kterém nasloucha vestavény WWW server — zména €isla portu je vhodna
napfiklad pro vice HWg-PWR pfistupnych z vnéjsi sité prostfednictvim routeru. O pfipadné zméné
se informujte u spravce sité. Vychozi port je 80.

Sekce Security: Device Admin

® Username / Password — uZivatelské jméno a heslo k zabezpeceni pfistupu k HWG-SH4.

www.HW-group.com
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E-mail

Zalozka E-mail slouzi pro definici e-mailového serveru a parametr odesilani alarmovych e-mailovych zprav
(zacatek nebo konec stavu Alarm).

- o EN
;!f' SH4 +

€ 192.168.2.111 ¢ B- Al Ee ¥ & =~ =

CasH4
=] Home
~ 2] General Setup
-3 SNMP
JEmail
] Time
=] Remote SMS
~ -] Ded Server
- - User DB
E-Modules
B 1.Module Local SH4
[ 1001.0bject Doorl Test
~-|i 1002.0bject Door 1002
~{71003.0bject RFID Admin

Email Settings

Name

Value

Description

SMTP Server

some.smtp.server

IP Address or DNS Mame

SMTP Port

25

Default 25

Secure TLS mode

Enable/Disable

Sekce Email Settings

{7 1004.0bject RFID 1004 Authentication ] Enable/Disable
B-2.Module HWg-SH4e first Username 0 to 32 characters
[ 2001.0bject Door 2001
--[sl 2002.0bject Door 2002 Password 0 to 32 characters
-] System Importance Normal v Email importance flag
FROM user@domain.com Device emai address
Subject subject Beginning of email subject

TO

recipient@domain.com

Emai Recipient

Ccc

Send Email when
the door state changes

Email Copy
[Jopen/close
[ iock/unlock
CIFail/Mormal
[Jnable/Disable
[ Connect/Disconnect Only for network modules

Send Email when
RFID state changes

[IRFID Tag invalid code

[CIRFD Tag valid code

Save

Send Test Email

HWQg-SH4:For more information try waww.hvi-group.com

e SMTP Server — IP adresa nebo doménova adresa SMTP serveru.
e SMTP Port — Cislo portu, na kterém nasloucha e-mailovy server — standardné 25.
e Secure TLS mode — zaskrtnéte pokud SMTP server vyzaduje zabezpecenou komunikaci pomoci

SSL/TLS.

Zkontrolujte pro odeslani Emailu

e Authentication — zapnuti autorizace — v pfipadé,
ze SMTP server vyzaduje ovéreni, zaskrtnéte.

e Username — uzivatelské jméno pro autorizaci 1) Spravnou IP adresu na IP Gateway
k SMTP serveru. Neni-li zaskrtnuto pole 2) DNS server v nastaveni sité
Authentication, je obsah tohoto pole nepodstatny.

e Password — heslo pro autorizaci k SMTP serveru.
Neni-li zaskrtnuto pole Authentication, je obsah
tohoto pole nepodstatny.

3) SMTP server a jeho port

4) Zapnutou autentizaci a spravné
jméno a heslo

e Importance — nastavuje prioritu e-mailové zpravy. 5) Vypnuty Spam filter v emailove
Dulezité pro filtrovani a dal3i zpracovani alarmovych schrance
zprav.

www.HW-group.com 19
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e FROM - od — e-mailova adresa odesilatele, tedy jednotky HWg-SH4. Adresa muze byt vyzadovana
SMTP servery a Ize ji pouzit pro identifikaci jednotky HWg-SH4, pfipadné pro filtrovani a dalSi
zpracovani alarmovych zprav.

e Subject — pfedmét e-mailu — obsah pole Ize pouzit pro identifikaci jednotky HWg-SH4, pfipadné pro
filtrovani a dal$i zpracovani alarmovych zprav.

e TO - komu — e-mailova adresa, na kterou ma byt odeslan alarmovy e-mail. Lze zadat pouze jedinou
e-mailovou adresu.

e CC — kopie — e-mailova adresa, na kterou ma byt odeslana kopie alarmového e-mailu. Lze zadat pouze
jedinou e-mailovou adresu.

Pole To a CC neumozniuji zadani vice e-mailovych adres nebo distribuéniho seznamu. V pfipadé potfeby

rozesilani na vice adres je tfeba dohodnout se se spravcem SMTP serveru na vytvoreni distribu¢niho

seznamu formou jedné e-mailové adresy.

e Send Email when the door state changes — Umoznuje povolit odeslani zpravy pfi konkrétni nastalé
situaci objektu dvefi. Mozné volby:

o Open/Close — Otevfeni nebo zavreni dvefi

o Lock/Unlock — Odeméeni nebo uzaméeni dvefi

o Fail/Normal — Chyba dvefi — Pro specifické typy zamku

o Enable/Disable — Zapnuti nebo vypnuti (aktivace ¢i deaktivace) objektu dvefi
o Connect/Disconnect — jen pro sitové moduly HWg-SH4e a HWg-SH4s

e Send Email when RFID state changes — Umozriuje povolit odeslani zpravy pfi konkrétni nastalé situaci
objektu ¢te¢ky. Mozné volby:

o RFID Tag invalid code — byl naéten neznamy kod karty
o RFID Tag valid code — Byl nac¢ten znamy kod karty

SekceSend Test Email

Tlacitko slouzi pro odeslani testovaciho e-mailu po nastaveni Email Settings.

www.HW-group.com 20
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Time

Na zalozce Time se nastavuje systémovy €as a parametry mozné automatické synchronizace
prostfednictvim ¢asovych serverd.

- 0O x
& SH4 +
S € @19216821M ¢ 8- Pl & & = (- = Y
LsH4
=] Home -
1] General Setup
g oene Time
] Time
-1 Dcd Server
~ =] User DB SNTP Setup
B Modules Hame value Description
E-1.Module Local SH4
[ 1001.0bject Door 1001 SNTF Server europe.pool.ntp.org IP Address or DNS Name
1003 Obtect Rets 1003 e one 1 b
L 2 10[)4:Ob]ect RFID 1004 Summertime last Sun Mar 2:00 - st Sun Oct 2:00
-l System Interval 1h v Sync period: Offf1h/24h
Save
SNTP synchronize
Sync
Name Value Description
Time 10 E 16 E 24 hh:mm
Date 16 s 05 . 2014 DD.MM.YYYY
Save
HWg-SHé:For more information try vwve. hw-group.com

Sekce SNTP Setup

e SNTP Server — IP adresa nebo doménova adresa serveru pro synchronizaci ¢asu — vychozi
time.nist.gov.

e Time Zone — nastaveni ¢asové zény umisténi HWg- SH4 — slouzi pro nastaveni spravného
systémového ¢asu. Nutné pro spravny zaznam namérenych hodnot.

e Summertime - povoleni letniho €asu - slouzi pro nastaveni spravného systémového Casu.
Nutné pro spravny zaznam namérenych hodnot.

¢ Interval — interval synchronizace ¢asu se serverem.

Sekce SNTP synchronize

Tlacgitko Sync slouzi pro provedeni okamzité synchronizace s ¢asovym serverem. Lze pouzit rovnéz
pro otestovani nastaveni.

Sekce Time Setup

Sekce Time Setup umoziuje vyplnit aktualni datum a €as ru¢né v pfipadé, kdy nelze pouZzit synchronizaci
s Casovym serverem.
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Zalozka SNMP

Zalozka SNMP nastavuje parametry komunikace protokolem SNMP a cilové destinace pro alarmové

SNMP trapy.

& s +
€ @821

CasHa
T _] Home

2 General Setup

-1 SNMP

I ZIEmail

|- Time

|2 Remote SMS

) Ded Server

- user DB

Modules

E+1.Module Local SH4

[ 1001.0bject Doorl Test
[ 1002.Object Door 1002

003.0bject RFID Admin
| -4J1004.0bject RFID 1004

EF2.Module HWQ-SHe first

| |l 2001.0bject Door 2001

| -ls2002.0bject Door 2002
L 1 system

- olEN
B - 50 Plara & & #-| = LY
General SNMP Settings
Name Value riptior
System Hame 1w sa 00 16 characters
b

System Location

System Contoct

SHMP part

Hig-SH4 :Far more information try hitp:/ fuvew.hw-group. com

161

F]

SNMP Access

4|8

&l

SNMP Trap Destination

Community

P Address.

| Testl |

12.168.1.3

‘ 162 0

SNMP Trap Condition

Name Value
("] openyClose
U Lock/unlack
e ol s Craimormal
Enable/Disable
Connect/Disconne: ot Only for network modules
CIRFID Tag invalid code

Send Snmp Trap when
RFID state chay

TIRFD Tag vaid code

Save

Dosmigad MIB file, Show OID keys table

Sekce General SNMP Settings

e System Name — jméno HWg-SH4 v ramci SNMP.
e System Location — umisténi HWg- SH4 v ramci SNMP.
e System Contact — kontakt na spravce HWG-PWG v ramci SNMP.

e SNMP port — €islo portu na kterém Ize komunikovat po SNMP — standardné 161.

Sekce SNMP Access

e Community — nazev SNMP komunity pro pfistup k HWg- SH4 po SNMP. Mozno definovat 2 komunity.
Pro kazdou Community Ize definovat, zda ma opravnéni pro :

o Read - ¢teni,

o Write — zapis.

Sekce SNMP Trap Destination

e Destination - index cilové destinace pro SNMP trapy — pouze A — dal$i indexy vyhrazeny pro budouci

pouziti.

HWg-SH4:For more infarmation try wyy,ns-group.com

e Community — ndzev Community, pro kterou je SNMP trap odeslan.
e |P Address — cilova IP adresa pro SNMP trapy.

e Port — cilovy port pro SNMP trapy — standardné 162.

e Enable — aktivace cilové destinace - umozriuje hromadné zablokovat odesilani trapl bez ohledu
na nastaveni u jednotlivych hodnot.

www.HW-group.com
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Sekce SNMP Trap Condition

e Send SNMP Trap when the door state changes — Umoznuje povolit odeslani zpravy pfi konkrétni
nastalé situaci objektu dvefi. MoZné volby:
o Open/Close — Otevfeni nebo zavieni dvefi
o Lock/Unlock — Odeméeni nebo uzaméeni dvefi
o Fail/Normal — Chyba dvefi — Pro specifické typy zamku
o Enable/Disable — Zapnuti nebo vypnuti (aktivace ¢i deaktivace) objektu dvefi
o Connect/Disconnect — jen pro sitové moduly HWg-SH4e a HWg-SH4s
e Send SNMP Trap when RFID state changes — Umozriuje povolit odeslani zpravy pfi konkrétni nastalé
situaci objektu ¢tecky. Mozné volby:
o RFID Tag invalid code — byl naéten neznamy kéd karty
o RFID Tag valid code — Byl na¢ten znamy kod karty

Show OID keys table

Funkce vypiSe cely strom proménnych s uvedenim celého SNMP OID a vysvétlivkami o typu proménné.
Pro pfipojeni HWg-SH4 do monitorovacich systému tfetich stran je k dispozici téz MIB soubor pod odkazem
Download MIB file.

€ &mue2m - 8 LB A=

s

e
e SNMP OID |

DEmai

3 Time
1 Remote SMS
Ded Server

) System
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Zalozka Remote SMS

Slouzi pro nastaveni parametrd pro odesilani alarmovych SMS pres vzdalenou SMS gateway s podporou
protokolu netGSM.

- oEN
# +
€ @ 2] Plere + & =- = 1
J5H4
_] Home
ARt Remote SMS

] Remote SMS.
B

Ded Server Value

-] User DB

& Modules Disable  +

1001.0bject Doorl Test IP Addrosn p.o00
1002.0bject Door 1002 Port 50 Default 80

4.0bject RFID 1004 Torget Number Target Phana Humber

|l 2001.0bject Door 2001 usemame Remote Device Userame
-l 2002.0bject Door 2002
- ) System

Password Remate Device Password

SDEVICESS, %NAMES: change to %STATES state
L vesonzos } SMS Text for Doar changes

SEDEVICESS, RFID Tag STAG_NAMES: ]
SMS Text for RFID chenges

[ openjclose
Clrockiunlock

Send SMS when Sra
the door state changes. Fail/Normal
[ Enable/Disable

[ Connect/Dsconnect Only for network madules

Send SMS when CIRFID Tag invalld code
[EICEoe [ RFID Tag valid cade

Save

Send Remote SMS testing messages

send SMS Test

HWWg-SH4: For more information try yosv, b group, com

Sekce Remote SMS setup

¢ Remote SMS Gateway — zapne &i vypne tuto funkci.
e |P Adress — IP adresa vzdalené brany.
e Port — TCP port na kterém gateway nasloucha.
e Target number — cilové telefonni Cislo na které Ize zasilat SMS.
e Username — uZivatelské jméno ke vzdalené brané. Lze vynechat.
e Password — heslo ke vzdalené brané. Lze vynechat.
e SMS Text — makro pro vytvofeni SMS informujici o navratu do klidového stavu.
e Send SMS when the door state changes — Umozriuje povolit odeslani zpravy pfi konkrétni nastalé
situaci objektu dvefi. MozZné volby:
o Open/Close — Otevieni nebo zavieni dvefi
o Lock/Unlock — Odeméeni nebo uzaméeni dvefi
o Fail/Normal — Chyba dvefi — Pro specifické typy zamku
o Enable/Disable — Zapnuti nebo vypnuti (aktivace ¢i deaktivace) objektu dvefi
o Connect/Disconnect — jen pro sitové moduly HWg-SH4e a HWg-SH4s
e Send SMS when RFID state changes — Umoznuje povolit odeslani zpravy pfi konkrétni nastalé
situaci objektu ¢tecky. Mozné volby:
o RFID Tag invalid code — byl naéten neznamy kéd karty
o RFID Tag valid code — Byl na¢ten znamy kod karty

Sekce Send Remote SMS testing messages

® Test — odesSle testovaci SMS
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DCD server
Zalozka definuje parametry pfipojeni k serveru DCD.
- 0O x
& SH4 +
S (& 192.168.2.111 & | |-~ Google Al ¥ & = - = WY
(OsH4
=] Home
General Setu
3 General Setup Dcd Server
=] Time
1 Dcd Server
=] User DB DCD Configuration
=) gﬂl{th:l\Ez N p— Name Value Description
-Module Loca
[ 1001.0bject Door 1001 HWg-DCD Enable Enable / Disable
+[ 1002.0bject Door 1002 Server Address 192.168.10.2 Hwg-DCD Server IP Address
+{7} 1003.0bject RFID 1003
*.{} 1004.0bject RFID 1004 Server IP Port 8555 Default 8558
3 System DCD Username userl [0 to 16 characters]
DCD Password sssee [0 to 16 characters]
Save
HWg-SH4:For more information try www. hw-group.com

Sekce DCD Configuration

e HWg-DCD Enable - zapne &i vypne tuto funkci (vice viz. kapitola Volba reZimu ¢innosti):
o Enable —online rezim,
o Disable — offline reZim.

e Server Address — IP adresa server HWg-DCD.

e Server IP Port — TCP port na kterém HWg-DCD nasloucha.

e DCD Username/DCD Password — uzZivatelské jméno a heslo k serveru HWg-DCD.
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User DB

Zalozka pro praci s databazi uzivateld.

Je-li HWg-SH4 v online reZimu, je seznam uzivatel( nepfistupny a uZivatele Ize editovat pouze
prostfednictvim aplikace HWg-DCD.

- 0O x
& SHe +
s (€ ¢ |[B- Googte Alaie & & =-| =
[OSH4
-] Home -
~ -] General Setup
L3 cene User List
] Time
F21Dad Server There is not avalable lacal users database in the "DCD Server mode'.
] User DB Remote user database in the central software (HWg-DCD2) is used to access authorization
B Modules
E-1.Module Local SH4 HWg-DCD Enable/Disable setings in Ded Server page.
i 1001.0bject Door 1001
+-[id 1002.0bject Door 1002
+{7} 1003.0bject RFID 1003
=3 1004.0bject RFID 1004 HWg-SH4:For more information try www.hw-group.com
|2] System
. v . - vs o v. o ~ PR, .
V Offline rezimu se na strance vypisuje log pfistupld a seznam uzivatell s moznosti pfidavani a editace.
- O x
& SH4 +
s (& p 192.168.2.111 ¢ | |B - Google Plela $ & = = QY
LsH4
-1 Home -
+- -] General Setup
Jcene User List
] Time
- 1 Dcd Server
] User DB RFID Card Log
B-Modules 05/16/2014 10:58:39 0013392451 add user
E-1.Module Local SH4 05/16/2014 10:50:28 0013395641Vit Olmr edit, delete
[ 1001.0bject Door 1001 05/16/2014 10:50:27 0013395641Vit olmr edit, delete
-/l 1002.0bject Door 1002 05/16/2014 10:50:27 0013395641Vit olmr edit, delete
[) 1003.0bject RFID 1003 05/16/2014 10:50:26 0013395641Vit olmr edit, delete
1) 1004.0bject RFID 1004
- System User Table
Index | Hame | Surname Card ID Access list Action
[ 1 T wvit [ omr | 00133095641 |  1004;1002 | edit, delete

Add User, Delete All Users

HWg-SH4:For more information try vivww. hw-group.com

Sekce RFID Card log
Vypisuje log udalosti s moznosti pfidani a editace uzivatel(. Tato funkce je vyhodna pfi vét§im poctu uzivateld,
kdy nac¢tenim RFID tagu Ize ihned s uZivatelem pracovat.
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Sekce User table

Index — jedine€ny identifikator uzivatele v ramci HWg-SH4.

Name — jméno uzivatele tagu.

Surname — pfijmeni uZivatele tagu.

Card ID - jedine¢ny identifikator RFID tagu

Access list — seznam modulu/dvefi do kterych ma uzivatel pfistup.
Action — moznost editace nebo mazani uzivatele.

Odkaz Add User

Slouzi pro pfidani uzivateld.

- o8
@ SH4 +
S (&P 192.168.2.111 ¢ | |B- Google Pluela $ & = = QY
[asHa
z1 Home -
-~ -] General Setu
4 General Setup User List
S Time
- ] Dcd Server
_1User DB
E-Modules Hame Value Description
E-1.Module Local SH4 i 0
[ 1001.0bject Door 1001
-[ld 1002.0bject Door 1002 Account Enable Enable / Disable
(1003.0bject RFID 1003 Name 10 16 characters
1) 1004.0bject RFID 1004
- 5] System Surname 1to 16 characters
Card Id
Doors access Door access list 1001;1002;2003

Save

RFID Card Log

05/16/2014 10:58:39 0013392451 add user
05/16/2014 10:50:28 0013395641Vt Qlmr edit, d

05/16/2014 10:50:27 0013395641Vit Qlmr edit, delete
05/16/2014 10:50:27 0013395641Vit olmr edit
05/16/2014 10:50:26 0013395641Vit olmr edit, delete
User Table
Index | Hame | Surname Card ID Access list Action
1 Vit | olmr 0013395641 1001;1002 edit, delete

Add User, Delete All Users

HWg-SH4:For more information try vaw

Polozky v sekci New User maji stejny vyznam jako v sekci User table.

Pridani uzivatele
e Do poli Name a Surname vypliite jméno a pfijmeni uzivatele RFID tagu.
e Do pole Card Id vepiste jedinec¢né ID RFID tagu, které bud mate napsané na tagu, pfipadné ho ziskate
v sekci RFID Card Log po nacteni tagu ¢teckou a kliknuti na odkaz Add user.

e Do pole Doors access vepiste jedine¢na ID dvefi, které chcete obsluhovat. Tato ID se shoduji s ID
objektu (dvefi) v zaloZzce Modules.
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Modules

Zalozka pro praci s moduly umoznuje pfidavat a odebirat moduly a spravovat objekty.

- O X
& sHa +

S € p  pay e | 8- coogle il B & & = =

[1SH4
2] Home ‘

i) General Setup

- JEmail

2 Time

] Dcd Server

1|21 User DB

E gudule; | | m Hame Option

| ?'”[Hulgneﬁg;?ecstHgnor 1001 ‘ Focalbd ‘ EICEEE l
[ 1002.0bject Door 1002 Add Module
{7 1003.0bject RFID 1003

i (7] 1004.0bject RFID 1004

=] System

Module ‘

-

HWg-SH4:For more information try www.hw-group.com

Na strance Modules je k dispozici aktualni vypis pfipojenych modult. K HWg-SH4 Ize pfipojit pouze moduly
HWg-SH4e a HWg-SH4s a Hermes 10 (prodej ukonéen).

Pridani modulu

PFidani modulu se provadi odkazem Add Module.

- O S
@ SH4 +

s (€ P psary ¢ | |B- Google P a8 ¥+ & = - =

(sH4
-1 Home

+- -] General Setup
JIEmail

-] Time

Module

21 Dcd Server

] User DB
E-Modules

£ 1.Module Local SH4

Edit 2.Module

Modules | 2.Module

[ 1001.0bject Door 1001 ] LED st
i 1002 Object Door 1002 Module Name Module 2

| i) 1003.0bject RFID 1003

i () 1004.0bject RFID 1004 M= HWg-SHde v

*-2.Module Module 2 IP Address 0.0.0.0 AB.CD

] System

Username

0 to 32 characters

Password

0 to 32 characters

Save

HWQg-SH4:For more information try

Zde je tfeba doplnit:

e Module Name — pod timto nazvem bude modul v systému HWg-SH4 a HWg-DCD vystupovat.
Type — typ pfipojeného modulu. K dispozici jsou volby HWg-SH4e, HWg-SH4s a Hermes10 (prodej
ukongen).

e |P Adress — IP adresa pfipojeného modulu. Je-li hodnota vypIinéna konkrétni IP adresou, na které
se nachazi dosud nepfifazené zafizeni, HWg-SH4 provede jeho konfiguraci pro vzajemnou spolupraci.

e Username/Password — komunikace mezi moduly a fidici jednotkou je zabezpecena uzivatelskym
jménem a heslem. Username a password v podfizeném modulu a v HWg-SH4 v pfislusné konfiguraci
modulu se musi shodovat.

Po pfidani modulu do systému se z n&j automaticky nacte konfigurace objektl a ty je mozné spravovat
jako soucast systému.
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& SH4 x [ @ sHa

S €& 192.168.3.131

(asH4
21 Home
= -] General Setup
JIEmail
2 Time
- -] Dcd Server
-1 User DB
-Modules
& 1.Module Local SH4
i [l 1001.0bject Door 1001
-l 1002.0bject Door 1002
{7 1003.0bject Admin
~£11004.0hlect RFID 1004

-~ -] System

- cEN

Plera + A =

‘
n

Module

Konfigurace objektu

Modules | 2.Module

Name

Value Description

Module Name

Hermes

Type Hermes 10 v
IP Address 192.168.3.195 AB.CD
Username 0 to 32 characters
Password 0 to 32 characters

Save

SH4:For more information try www. hw-

Stranka slouzi pro detailni konfiguraci objektl jako je nastaveni typu zamku, typu RFID étecky apod.

Objekt typu Door

& sH4 ® |\ @ sH4
s (€ P psary ¢ P 8B 34 A4 =~ = QY
QsHa
Home -
|51 General Setup b
4 Gene Object
1 Time
j ngrs[;‘g’e’ Module | 1.Module | 1001.0bject
B-Modules
E-1.Module Local SH4 = =
i 1001.0bject Door 1001 =3 — aue
EIOOZ.ObjeCt Door 1002 Enable '® Enable O Disable
~[i7 1003.0bject RFID 1003
| ) 1004.0bject RFID 1004 (B Doar 1001
- 2.Module Module 2 Type Door v
-] system
), Model Soutcheo EM-05-11-111 v
Soutchco R4-EM Rotary
R4-EM connection:
For Doorl [Object 1001]
1(Brown) - Power GND (-)
2(Red) - Power + 8-26V and SH4 pin Outl COML
3(Orange) - Control Signal IN to SH4 pin Outl NO1
4(Black) - Switch COM to SH4 pin Input2 GND
5(Blue) - Switch NO to SH4 pin Input2 IN2
Description 6(Grey) - ot used or Input2 GND
For Door2 [Object 1002]
1(Brown) - Power GND (-}
2(Red) - Power +8-26V and SH4 pin Out2 COM2
3(0range) - Control Signal IN to SH4 pin Out2 NO2
4(Black) - Switch COM to SH4 pin InputS GND
5(Blue) - Switch NO to SH4 pin Input5 INS
6(Grey) - Not used or Inputs GND
Door Options
Autolock Time 30
‘ Keyboard Code | ‘
Save
HWg-SH4:For mare information try vy, hwi-group.com
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Sekce Object

e Enable — povoli/zakaze objekt. Je-li objekt zakazany, neni jeho konfigurace ani stavy pfenasen
do DCD ani na web zafizeni. To umoznuje zpfehlednit systém vypu$ténim nepouzivanych objektu.

¢ Name — Nazev objektu umoziiuje zpfehlednit orientaci v objektech jejich pojmenovanim napfiklad
¢islem obsluhovanych dvefi, identifikaci racku apod.

e Type —uréuje typ objektu. PoloZka definovana ve firmware, volba pfipravena pro budouci pouZiti.

e Model — definuje konkrétni typ pouzitého objektu, resp. pfipojeného pfisluSenstvi a tim i pouzitych
elementt.

e Description — zobrazuje popis a zapojeni pouZitych elementd az do Urovné barev vodi¢l (barvy
se mohou liSit v zavislosti na zménach danych vyrobcem konkrétniho pfislusenstvi). Seznam
podporovanych zamku ziskate na webu vyrobce nebo u svého distributora.

Sekce Door Options
Sekce nastavuje chovani dvefnich zamku: .
e Autolock Time — doma odblokovani dvefi / odeméeni zamku. Cas se nastavuje v sekundach.

o Keyboard Code — nastavuje €iselny kod, ktery je tfeba zadat na klavesnici ¢teCky pro odemceni
tohoto konkrétniho zamku dvefi.

Objekt typu RFID

& sHa x|\ @ sHa +

S (€ F pay ¢ |[B- Googie » B & A #|r =

OsH4
= 1 Home -
|11 General Setup
e Object
- =] Time
_1 Dcd Server -
-] User DB Module | 1.Module | 1003.0bject
E-Modules Object
E-1.Module Local SH4 I
! [ 1001.0bject Door 1001 Rama — e
ﬁHlOOZ‘Obje:t Door 1002 Enable '®) Enable () Disable
) 1003.0bject RFID 1003
i -{7)1004.0bject RFID 1004 o RFD 1003
*-2.Module Module 2 Type RFID

—3 System Model HWg-R3 .

Description HWigroup R3 Reader, port wiegand

Save

HWQg-SH4:For more information try vaveve. hu-

Sekce Object

e Enable — povoli/zakaze objekt. Je-li objekt zakazany, neni jeho konfigurace ani stavy pfenasen
do DCD ani na homepage. To umoziiuje zpfehlednit systém vypusténim nepouzivanych objektu.

e Name — nazev objektu umozriuje zpfehlednit orientaci v objektech jejich pojmenovanim napfiklad
Cislem obsluhovanych dvefi, identifikaci racku apod.

e Type — urCuje typ objektu. Polozka definovana ve firmware, volba pfipravena pro budouci pouziti.
Model — definuje konkrétni typ pouzitého objektu, resp. pfipojeného pfislusenstvi a tim i pouzitych
element.

e Description — zobrazuje popis a zapojeni pouzitych elementl az do Urovné barev vodi¢a (barvy
se mohou lisit v zavislosti na zménach danych vyrobcem konkrétniho pfisluSenstvi). Seznam dosud
podporovanych &te¢ek RFID naleznete na webu vyrobce €i u svého distributora.
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Zalozka System

Zalozka System poskytuje uzivateli pfistup k nejdllezitéjSim systémovym informacim, jako je doba provozu
nebo verze firmware, a operacim, jako je restart HWg-PWR ¢i upgrade firmware.

& sHa x|\ @ sHa

- cHEN

S (€ P pay

LasH4
- -] Home
|11 General Setup
- ZJEmail
1 Time
1 Dcd Server
= ] User DB
B-Modules
£ 1.Module Local SH4
[ 1001.0bject Door 1001
[ 1002.0bject Door 1002
i {]1003.0bject RFID 1003
i ~[7]1004.0bject RFID 1004
i-2.Module Module 2
- -] System

Sekce Download

¢ B o £ a3 4 = =
Download
Description File
\ Backup configuration SH4 Config.bin \
Name Value
Version 1.0.1
Compile time Apr 24 2014, 15:40:32

Build

3843

UpTime

20:58 hours

Demo Mode

Demo Mode Enable

Firmware or Configuration

Prochazet

Soubar nevybran.

Upload

Factory Default

Default

System Restart

Restart

HWQg-SH4:For more information try v

e Backup configuration — zaloha konfigurace — kliknutim na odkaz muzete ulozit aktualni konfiguraci

HWg-SH4 po jeho finalnim nastaveni pro pfipad potfeby obnovy.
e SNMP MIB Table — SNMP MIB soubor - adresa MIB souboru obsahujici definici SNMP proménnych.
e TXT list of common SNMP OIDs — pfehled nejdulezitéjSich OIDz MIB tabulky.

Sekce System

e \Version — verze firmware. Slouzi pro diagnostické ucely v pfipadé feseni problému.

Compile time — ¢as kompilace firmware. Slouzi pro diagnostické ucely v pfipadé feSeni problému.
e Build — sestaveni. Slouzi pro diagnostické ucely v pfipadé feSeni problém.
e UpTime — doba bé&hu zafizeni od posledniho zapnuti nebo restartu. Slouzi pro diagnostické ucely

v pfipadé feseni problému.

e Demo mode - aktivovany demo rezim zabrani jakékoliv zmé&né v konfiguraci vaSeho zafizeni.
V tomto reZimu mohou navstévnici libovolné prochazet a prohlizet vSechny stranky webového rozhrani,
ale zména hodnot jim neni umoznéna. Takto nastavené zafizeni Ize umistit na vefejny internet
bez rizika o zmény jeho konfigurace.
e Upload Firmware or Configuration — umozriuje do zafizeni nahrat novéjsi firmware nebo soubor
s konfiguraci. Obnova konfigurace se nemusi zdafit, je-li pfili§ velky rozdil ve verzich firmware.

Sekce Factory Default

Obnovi tovarni nastaveni. Vychozi IP adresa je 192.168.10.20 a uzivatelské jméno ani heslo nejsou

definovany.

www.HW-group.com
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HWg-DCD

Serverova aplikace HWg-DCD slouZi k centralni spravé uzivateld a koncovych bodl (objektl) pfistupového
systému HWg-SH4. Umoziuje snadné a rychlé pfidavani a editaci dvefi s moznosti tfidéni podle skupin

a lokaci, evidenci uzivatelt s moznosti tfidéni do skupin a v neposledni fadé kompletni kontrolu nad
pfistupovymi pravy z pohledu uZivatele i dvefi.

Zakladni vlastnosti

¢ Rychly pfehled o stavech objektl (otevieno/zavieno, : g oo - o EE
odeméeno/zaméeno, sepnuto/rozepnuto) :

e Manualni ovladani dvefi poklepanim

e Tridéni objektu do skupin podle umisténi (Locations)

e Tridéni objektd do skupin podle druhu (Doors)

e Kompletni sprava objektll véetné nastaveni typu
zamku, RFID ¢étec¢ek a pod

e Sprava uzivatell s evidenci e-mailovych adres

a telefonnich &isel Euoen e
o TFidéni uzivatell do skupin - : ‘
e Sprava objekty a uzivatelu pfetazenim :jk e

(Drag and Drop) = J ==
e Moznost vzdalené spravy diky architektufe 8 o

klient/server
e Serverova aplikace rozsifenymi moznostmi logovani
e Zrcadleni access logu a event. Logu z HWg-SH4 do HWg-DCD
e Komunikace zafizeni s HWg-DCD na zakladé udalosti nebo periodicky (Heartbeat)

Zpusob komunikace HWg-SH4 a HWg-DCD

Komunikace mezi HWg-SH4 a DCD probiha uzavienym Sifrovanym protokolem HWg-DCD na principu TCP/IP
kde HWg-SH4 figuruje na pozici TCP klienta. Kazda jednotka vyvola po zapnuti trvale udrzované TCP spojeni
a nastane-li na strané HWg-SH4 jakakoliv udalost (nacteni karty, zadani kédu, otevieni dvefi apod.) oznami
toto serveru, stejné jako v periodickém intervalu ohlési serveru, Ze v8e je v pofadku (heartbeat). Obsluha
HWg-DCD se tak okamzité dozvi o jakékoliv zméné stavu, ale rovnéz o vypadku konektivity.

Pfi prvnim spojeni si HWg-DCD vyzada od zafizeni konfiguraci na zakladé, které vytvofi Sablony

a prednastavi jejich vlastnosti podle aktualni konfigurace zafizeni. Tyto parametry miiZze obsluha potvrdit,
nebo kdykoliv zménit.
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Aby byla prace s HWg-DCD plynulejsi, jsou zmény konfigurace do DB a rovnéz i zafizeni odesilany
kumulativné az na pokyn obsluhy.

= Hwg-DCD2 -

£ [

Door Groups Door Group: Test
All Doors (2 N
Not Grouped
Ry Kancl (1)
By Psary
By Test (1) Door? Test
B crovpusers
Name Email Alert Sms Alert Sms Access Rfid Access
R Patro O O O
# Locations
22 Users
P Add/Edit Devices
@ setings
oK ) About

Spojeni HWg-SH4 s HWg-DCD se vyvola pfi jakékoliv akci na strané HWg-SH4, nebo nahodné v intervalu
30-90s. Jakékoliv zmény v HWg-DCD se tedy uskuteéni nejpozdéji do 90s po jejich provedeni. O stavu
synchronizace je uzivatel spraven informa¢nim oknem.

= HWg-DCD2 = B
Configuration is synchronized with devices.

Door Groups Door Group: Test

| Ali Doers (2) N

Not Grouped

Ty Kanel (1)

By Psary

By Test (1) Door! Test

3 Group Parameters | 2P Group Users

Neme Email Alert Sms Alert Sms Access Rfid Access
2R Patro O O [m]
# Locatons
B Users
AP Add/Edit Devices
@ sewngs
0K B About
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Prostfedi HWg-DCD

Grafické prostfedi HWg-DCD je z ergonomického pohledu koncipovano podobné jako prostiedi
Outlook.l zde plati ovlddani pfetaZzenim nebo pomoci kontextovych menu dostupnych pomoci pravého
tlacitka mysi v prostoru okna nebo na objektu.

oeo HWg-DCD2 - o IEH
[Door Groups Il Doors
Al Doors (2)] N . o
o Grauocd B @ Okno objektu
%y Kancl (1)
By Psary
Ty Test (1) Doorl Test  Gate
Okno skupin

F{}Dnm Parameters | P Door Users | [B) Door Access Log Pfepinaé parameu'ﬁ I

Name: Door1 Test

Location: Test

Groups: Test

# Locations

>~ Pfepinad
u= pohledd

P Add/Edit Devices

Device: Hitig-SH4 (192,168.2,111) / Local SH4 (Local)
Model: Basic Electric Lock

Close Tmeout: |30

KeyCode: 0

State: Locked - Gpen

Okno vlastnosti G

{3 settings

0K About

Zobrazenti logt
Prepinac¢ pohledu

Umozriuje pfepinat zobrazeni informaci v programu HWg-DCD a je tak nejdllezitéjSim prvkem aplikace.

Locations — Lokace, neboli umisténi a slouzi k definici fyzického umisténi objektd (dvefi, tecek, relé).
UmoZziuje definici, pfipadné seskupeni komponent nachazejici se fyzicky v jednom misté. Objekty dvefi
Z jednoho zafizeni se nemusi nachazet ve stejné skupiné, podobné jako objekty ¢tecky a dvefi se mohou
nachazet ve stejné ¢i riznych skupinach podle skute¢né fyzické pfitomnosti. Lze vytvaret skupiny ve vice
urovnich, ale kazdy objekt se smi nachazet pouze v jediné lokaci. Lokace mohou mit své sublokace ve stylu
presnéjSiho urceni:

e Server House Brno

o Budova A

= 1. patro
e Sekce A
e SekceB
o Rada1
o Rada2
= 2. patro

o BudovaB
e Server House Praha

Doors — Predstavuje jednotlivé objekty typu Doors a umozriuje jejich seskupovani do logickych celkl (HW
group Praha, HW group Wien, HW group Psary apod.). Jedny dvefe mohou byt v libovolném poétu skupin.
Pohled nezobrazuje objekty RFID ¢te€ek ani relé, ale pouze objekty dvefi.

Users — Predstavuje jednotlivé uzivatele a umoziuje jejich seskupovani do logickych celkd (HW group,
workshop, Sales apod.)

Add/Edit Devices — Slouzi pro pfidavani a editaci zafizeni, objektu a jejich tfidéni podle fyzického umisténi
(z pohledu instalaéniho technika). Skupiny umisténi v pohledu Locations a Add/Edit Devices jsou identicke,
ale pfedstavuji rdzné pohledy na situaci. Add/Edit Devices nepfedstavuji fyzické umisténi objektd, ale Fidicich
jednotek typu HWg-SH4, HWg-SH4e apod.
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Settings — Zakladni nastaveni aplikace jako je napfiklad IP adresy sluzby serveru (nebé&zi-li sluzba na
stejném stroji jako klientské GUI) ¢€i upravuje chovani GUI pfi prochazeni slozek a vychozi zobrazeni slozek po

zapnuti.

Okno sku

pin

Okno skupin pfedstavuje zobrazeni stromu skupin lokaci, dvefi a uzivatell. Vychozi zobrazeni je All xxxxx (All
doors, All users, All devices, All Objects). V okné objektl se pak vypiSe pouze obsah pfislusné skupiny.
Skupiny All xxxxx a Unlocated, resp. Ungrouped patfi mezi systémové a nelze je odstranit.

Okno objektu predstavuje kompletni vypis objektu pfislusného zobrazeni vybrané skupiny.

N\ N\

[8] | [e] A
Dvere Dvefe Dvere Dvefe uzaviené Chyba dvefi —
zaviené, otevfené, oteviené, odemcené — nasilné vniknuti
zamcéené zamcené — odemcené Otevreni

dvefe legalné umoznéno
otevfeny, ¢eka
se na zavreni
Dvefe RFID ¢&tecka RFID &tecka Chyba Chyba
odpojeny — s administrator | komunikace komunikace
ztrata skymi pravy s RFID ¢te€kou s RFID ¢te¢kou
komunikace s administratorsky
mi pravy

Poklepanim na ikonu dvefi dojde k jejich otevfeni. Pravé tladitko mysi na ikoné vyvola kontextové menu
moznosti.

Okno vlastnosti

Okno vlastnosti pfedstavuje prehled vlastnosti a prav s moznosti jejich editace a jeho obsah se méni podle
vybraného pohledu a rovnéz objektu. Dle potfeby se rovnéz méni volby prepinae parametrd.

HWg-DCD2 EN = HWg-DCD2 - oilEl
[@ =T E
@ oaprumeins | B eonues & 1B cosr accessLog
e e ke M = T —— e
o ’ o :
4 v = g :
" o 2
B vees B s
AP ackifede Devers WP r et Devicns
@ st O add s, | € i e Gronge @ setires 0 2t vems.. | ) acd s g,
oK B abouw oK B apom
Zobrazeni vlastnosti skupiny Zobrazeni vlastnosti objektu
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Pfepina¢ parametru

Prepinatem parametrli se méni zobrazeni vlastnosti skupin a objekt z pohledu jejich logického rozliseni
(vlastnosti, prava, zaznam udalosti)

Log udalosti

Zaznam udalosti v HWg-DCD slouzici pro ladéni aplikace nebo feSeni problému u zakazniku. Vice viz

Application note na webu vyrobce €i kontaktujte svého distributora.

) |

= HWg-DCD2
Locations All Devices ~
Al L ccations (2 4 @ Hwg-sH4
Unlocated (1) 4 & Local SH4
# Prague Office (1) B Doorl Test
o Test nEn A 9
{3 Object Parameters
Name: Door 2002 Description:
) Basic Electric Lock ~
Trpe: Doer 5H4 connector assignment:
Model: Basic Electric Lock. For Door1 [Object 1001]
) Out1 -Relya (dosed when unlacking)
# Locations Ide: 2002 Int - Door contact dry contact is dosed when
! the door is dosed)
e 0oe Close Timeout: 30 the door s o
) In3 - Exit Button (after a closed dry contact wil
KeyCode: 0 be unlocked door)
B users For Door2 [Object 1002]
©ut2 - Relya {dosed when unlacking)
B adedit Devices In4 - Door contact (dry contactis dosed when v
{5} settings
Activity Log A x
18, 5. 2014 12:38 - TICK: DevID=10, Msg|D=10271, AParser>DBCrc=612753373, ADev->DBCrc=012733373 A
18, 5. 2014 12:39 - TICK: DevID=13, MsglD=1347, AParser>DBCrc=3274993249, ADev->DBCrc=3274993249
19, 5. 2014 12:59 - TICK: DevD=10, MsgID=10272, AParser-> DBCrc=612753375, ADev-> DBCre=612753375
19, 5. 2014 13:00 - TICK: DeviD=13, MsgiD=1348, AParser-»DBCre=3274993249, ADev->DBCre=3274993249
19, 5. 2014 13:01 - TICK: DeviD=10, MsgID=10273, AParser->DBCrc=612753375, ADev->DBCre=612753375
19, 5. 2014 13:01 - TICK: DeviD=13, MsgID=1349, AParser-»DBCre=3274993249, ADev->DBCre=3274993249
18, 5. 2014 13:02 - TICK: DeviD=13, MsglD=1330, AParser->DBCrc=3274993249, ADev->DBCrc=3274993249
18, 5. 2014 13:02 - TICK: DevID=10, Msg|D=10274, AParser>DBCrc=612753373, ADev->DBCrc=012733373
18, 5. 2014 13:03 - TICK: DevID=10, Msg|D=10275, AParser>DBCrc=612753373, ADev->DBCrc=012733373
19.5.2014 13:03 - TICK: DeviD=13, MsgID=1351, AParser->DBCre=3274983249, ADev->DBCre=3274993249 v
< >
oK ) about
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Typické operace

Pridavani a odebirani skupin

Prepinatem pohledu si zvolte pFislusné zobrazeni a nasledné po klinuti do prostoru v Okné skupin
nebo na konkrétni skupinu vyvolejte pravym tlaCitkem mysi dialog pro pfidani/odebrani skupiny.
Pridavani uzivatele

Pfepinacem pohledu si zobrazte Users a tlacitkem New User vyvolejte dialog pro pfidani uzivatele.

Pole Card Number Ize bud vypsat ru¢né, nebo kliknutim na tla¢itko administratorské RFID &tecky vyvolat

moznost nacteni karty ¢teCkou s administratorskymi pravy.
Y = |

Hwg-DCD2 -
New User n
Mot Grouped Users
ﬂ Mame: || |
Pekusnik r
Card Number: )
Email:
.! Phone Number:
[CTep— ro— 5MS Code:
¥ Locstors
i Doars e
o= P Please, wait... n
B gt Devces
o oo Flease, place card to the RFID reader...

oK B tbout

Mazani a editace uzivatell

Uzivatele Ize editovat po stisku tlacitka Edit na zaloZzce User parameters. Mazani uzivatell je mozné
po vybrani uzivatele tlacitkem Delete.

Pridavani zafizeni

Pfepinacem pohledu si aktivujte rezim Add/Edit Devices. V okné objektd nyni vidite vSechna pfifazena
zafizeni. Vyberte poZzadovany objekt a pravym tla¢itkem mysi vyvolejte dialog pro pfidani.

- oEEN

HWwg-DCD2
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Technicka specifikace

ETHERNET
Interface

RJ45 (100BASE-Tx) — 10/100 Mbps network compatible

Supported protocols

IP: ARP, TCP/IP (HTTP, NTP, SMTP, HWg-DCD), UDP/IP (SNMP)

SNMP compatibility

Ver.1.00 compatible, partial ver.2.0 implementation

User database

Size Max. 2000 users
RFID Reader

Type Wiegand or RS-232
Connector 2xRJ-45

DI - INPUTS for Dry Co
Type

ntact
Digital Input (supports NO/NC Dry contact)

Sensitivity

1 (On) = 0-500 Q

Max. distance

Up to 50m

Max. voltage 60V AC/DC
Max. load Max 1A, up to 60VA/24W (0.5A/48V)
State Power up state (no state restart memory)

Connectors: Jack (barrel, inner 2.5 mm outer 6.3 mm) + Terminal Block

POWER input
Port POWER 12V DC
Power input 12V DC/ 2,5W (typically 250 mA)

POWER output
Voltage

Power Out = Power IN

Current / Connector

Max. 150mA / Terminal Block

LED Status indicators
POWER (RJ45 + top)

Green - power OK (top), Ethernet enabled (RJ45)

LINK & Activity (RJ45)

Yellow - Ethernet connectivity

Setup / Alarm Red
Inputs Green
Outputs Yellow
HWg-DCD Blue
Connection

DIP SWITCH
DIP1: Setup

OFF = Normal state
Load defaults: Set ON, power-up device, toggle 3 times during first 5 seconds

DIP2: Security

MUST be OFF

Physical parameters
Temperature range

Operating: -30 to +85 °C / Storage: -35 to +85 °C

Dimensions / Weight

145 x 90 x 45 [mm] / 225 g

EMC

FCC Part 15, Class B, CE - EN 55022, EN 55024, EN 61000

www.HW-group.com
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Vystup napajeni

HWg-SH4 obsahuje svorku PWR OUT pro napajeni pfipojenych ¢idel a detektor(.
Napfiklad pro detektor koure.

Napéti PWR OUT odpovida napajecimu napéti pro HWg-SH4!

Relé vystupy

NO

COM

1
— [ ]
POWER OUT

NO NC
e Popiska NO a NC plati pro stav 0 (Off) a pro
vypnuté zafizeni

e Pokud je vystup ve stavu 1 (On) je vystup relé “Normally Open* (NO) spojeny
o Signalizace: Stav sepnuti / rozepnuti kontaktu je signalizovan kontrolkou

e Oddéleni: Pfepinaci kontakt je galvanicky oddélen od zbytku zafizeni

Inputs - DI vstupy pro kontakty

Na svorky digitalnich vstupu Ize pfipojit bezpotencialové kontakty nebo pin GND. Vstupy jsou galvanicky
spojeny s napajecim napétim 12V.

Volny, nezapojeny vstup ma hodnotu ,O (Off)“.
Aktivni vstup je oznaceny jako ,1 (On)*

IN1 O/'

GND
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Zapojeni prislusenstvi k HWg-SH4
Pripojeni RFID ¢tecek

RFID &tecky se pfipojuji k HWg-SH4 pomoci dvojice konektoru RJ45. Kazdy konektor (objekt) umozZiuje
pfipojit pouze jednu &tecku. Typy Etecek pfipojenych do objektt se nemusi shodovat.

RJ45 norma B barvy Funkce HWg-R3 JA-8H
bild/oranzova 1-outl Seda
oranZova 2-out2 fialova X
X 3—Txd X X
modra 4 - GND cerna modra
X 5-inl X X
zelena 6 - DO/Rxd zelena zelena
bila/hnéda 7-+12V cervena cervena
hnéda 8-D1 bila hnéda

K HWg-SH4 se jako volitelné pfisluSenstvi dodava konektor ,Connector RJ-45F DN93612".

Pripojeni k RFID ¢teéce HWQg-R3

Z pfipojovaného kabelu sejméte vnéjsi izolaci v délce cca 3cm a kabel proviéknéte pfevlenym dilem
konektoru DN93612. Nasledné umistéte jednotlivé Zily vodi€e do pfislusnych pozic pfevleéného dilu:

RJ45 norma B barvy Funkce HWg-R3 JA-8H
bild/oranzova 1-outl Seda

OranZova 2-out2 fialova X

X 3-Txd X X
modra 4-GND cerna modra
X 5-in1 X X
zelena 6 - DO/Rxd zelena zelena
bild/hnéda 7 -+12V éervena cervena
hnéda 8-D1 bila hnéda

Zastfihnéte pfebytecné vodice tésné u pfevlecného dilu:

www.HW-group.com
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Pouzijte dodany stahovaci pasek pro zajisténi kabelu proti vytrzeni z konektoru. Pfebytecny konec
odstfihnéte.

Ovéfte spravnou &innost Etecky.
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Pripojeni jednotlivych typa zamkd

Basic Electric Lock

Obsazeni elementu objektu
e Outl - Relay (closed when unlocking)
e Inl - Door contact (dry contact is closed when the door is closed)
e In2 - Not used
¢ In3 - Exit Button (after a closed dry contact will be unlocked door)

Pfipojeni zamku E-lock BeFo 512
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Pripojeni zamku E-lock XPO-211

Detail pfipojeni

www.HW-group.com 43



HWg-SH4 — manual HW group

Southco HWg-SH1

1 (Green/White) Power GND = Power Out GND pin

2 (Green) Power +12V = Power Out +U pin

3 Not used

4 (Orange) Control Signal to Rele NO pin - Rele COM connect to Power Out +U pin
5 (Blue/White) Lock status to IN2 pin

6 (Blue) Mech status to IN3 pin

Detail pfipojeni
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Obnoveni nastaveni

Obnovi konfiguraci zafizeni do vychoziho stavu (smaze i vSechna hesla):

1
2)
3)
4)
5)
6)
7

Vypnéte zafizeni odpojenim napajeni
Nastavte DIP1 na ON

Zapnéte zafizeni

vyc€kejte cca 15sekund

Vypnéte napajeni

Vypnéte DIP1

Zapnéte napajeni

Kontakt

HW group s.r.o

Rumunska 26 / 122
Praha 2, 120 00

Tel.

Fax.+420 222 513 833

http://www.HW-group.com

+420 222 511 918 H w g r o u p

www.HW-group.com

45


http://www.hw-group.com/

